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摘 要：以内容为中心的下一代互联网体系结构是目前的研究热点。 其网络组件需要同时具备基本转发功能

和内容存储功能。 在 NetFPGA10G 硬件平台上，设计并实现了具有存储功能的网络组件，可以同时进行数据转

发和内容存储，提高了网络资源的利用率。
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Abstract： Presently， it is hot to do research about the next generation network architecture based on the content

centric network. The network component， as an important part of it， will be able to forward as well as save the

content in the meantime inevitably. New type of network component was designed and implemented， based on

NetFPGA10G hardware platform， to forward the data and store the content at the same time， thus to improve the

utilization rate of network resources.
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1 引言

随着用户规模和应用数量的不断增加，现有互联网逐

渐暴露出许多原始设计的不足。 例如，现有互联网的体系

结构采用的 host to host 通信模式，难以适应当前用户对内

容获取和分发的多样化需求。 当同一个子网的两个用户要

获取同一个内容时，都要向远端的服务器获取 ，从而导致

资源浪费。 为了解决传统互联网的上述不足，以内容为中

心的下一代互联网体系结构应运而生。

在以内容为中心的下一代互联网体系结构中，存储数

据分组将作为网络节点的功能之一。 当数据分组流经网络

节点时，网络节点应该能够根据控制信息的要求 ，存储相

应的服务内容。 当相同的服务再次被请求时，网络节点可

以从自己的存储区域中提取相应的数据，就近为用户提供

服务，从而提高网络资源利用率。

目前对于网络节点存储功能的研究大多停留在仿真

阶段， 并没有实际的硬件实现。 本文基于 NetFPGA10G 硬

件平台 ， 设计具有存储功能的网络组件 。 之所以选择

NetFPGA10G 作为开发平台， 是因为 NetFPGA 平台能够很

好地支持模块化设计，使得复杂的硬件设计可以通过各个
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模块的组合来完成。而且，NetFPGA 是一个基于 Linux 的开

放性平台，所有对它感兴趣的人都可以利用平台上现有的

资源，在前人开发的基础上搭建自己的系统 ；而自己开发

的系统也可以被其他人所用，从而不需要重复地搭建外围

模块、开发驱动和 GUI 等，只要添加自己的模块和修改现

有的系统即可。 NetFPGA 平台的模块化和开放性，大大简

化了网络研究的任务量。

2 平台架构

传统网络中的路由器用于连接多个逻辑上分开，同时

具有控制和转发功能的网络节点。而在下一代互联网体系

结构的研究中，大多数研究人员认为 ，网络组件需要引入

控制层面与数据层面的分离机制，将控制功能从网络组件

中剥离出去，交给控制器完成 ，而网络组件只负责根据控

制器下发的控制信息，转发相应的数据分组，从而实现网络

组件最基本的功能。而在以内容为中心的网络体系结构下，

网络组件必须具有存储功能。 首先，本文基于 NetFPGA10G

的网络组件， 在 NetFPGA10G 板卡上搭建 OpenFlow 交换

机，上层控制器可以通过数据通路，根据 OpenFlow 协议，向

NetFPGA10G 板卡下发流表信息 ， 当数据分组到来时 ，

NetFPGA10G 查询流表， 根据查询结果完成相应的转发动

作， 从而实现网络组件的转发功能 。 然后 ， 本文重构了

NetFPGA10G 万兆光纤网卡驱动 ， 使之在与 NetFPGA10G

通过 PCIE 连接的主机的内存空间中利用内存分配技术 ，

分配 2 GB 的存储空间，并用 STL 提供的 list_head 对存储

空间进行管理。当接到存储分组请求时，进行查询匹配，然

后根 据 请 求 分 组中 的路 由 信 息 进 行 分 组转 发 。 基于

NetFPGA10G 的具有存储功能的网络组件如图 1 所示。

基于 NetFPGA10G 的具有存储功能的网络组件主要

由两个重要部分组成：基于 NetFPGA10G 的 OpenFlow 交换

机以及万兆光纤网卡驱动。OpenFlow 交换机用于接收上层

控制器下发的控制信息，配置流表，查询流表，完成相应的

转发、丢弃等动作。当不需要存储的分组到达 NetFPGA10G

板卡时，首先查询精确匹配表和通配符匹配表 ，如果有对

应的流表项 ，则执行 action 域所规定的动作 ；如果没有对

应的流表项，则向控制器发出请求信息 ，等待控制器下发

控制信息之后再转发 。 当需要存储的分组到达板卡时 ，

NetFPGA10G 会将分组通过 AXI-lite 总线发送给 PCI／DMA

模块，之后通过万兆光纤网卡驱动进行存储。 当存储空间

有空闲时，数据分组将直接存储下来；当存储空间为满时，

执行替换算法，对存储的内容进行更新替换。 当查询分组

到达时，驱动将根据内容名字 ，查找存储空间是否有相应

的请求内容， 如果有就返回内容到查询分组进入的端口，

如 果 没 有 就 返 回 相 应 的提 示 信 息 。 这 就 构 成 了 基 于

NetFPGA10G 的具有存储功能的网络组件。

3 主要技术实现

3.1 OpenFIow 交换机在 NetFPGA10G 上的设计与实现

在 NetFPGA10G 平台上搭建 OpenFlow 交换机 ， 具体

设计框架如图 2 所示。

数据分组可以通过 4 个光纤网口进入交换机进行处

理，其主要模块分为以下 4 个部分：分组预处理模块、流表

控制模块、行为处理模块以及主机接口模块。

（1）分组预处理模块

数据分组进入该模块之后，该模块负责解析提取分组

头部分的信息，将信息组装成 OpenFlow 协议规定的 12 元

组，该信息称为流表项。之后，分组预处理模块会将流表项

发送给流表控制模块，并且将原始数据分组发送到行为处

图 1 具有存储功能的网络组件
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图 2 OpenFlow 交换机硬件设计

理模块等待。

（2）流表控制模块

流表控制模块通过一个通往通配符流表和精确流表

的单一管道来访问交换机的流表，该管道可以被所有的端

口共享，所以该模块响应各端口对其发起的所有请求。 在

接收查找流表项请求后，流表控制器将同时查找精确匹配

流表与通配符流表，若在流表中找到了匹配表项 ，流表控

制器就从内存中抓取相应的行为列表并把它发给对应端

口的行为处理器，同时更新其统计数据。 若流表控制器在

精确匹配流表和通配符流表中都匹配成功，则使用精确匹

配流表中的转发行为。

（3）主机接口模块

该模块是硬件交换机与上位控制器之间沟通的桥梁，

控制器可以通过它来访问交换机中的寄存器，并对流表进

行修改、添加和删除等操作。 因为主机向交换机写入流表

是以字为单位的， 首先在主机接口模块中缓存所有信息，

一旦主机的一个写操作完成 ，主机接口触发通信 ，通过使

用分组预处理模块与流表控制模块通信时一样的握手协

议和流表控制器进行通信。

（4）行为处理模块

行为处理模块根据流表控制模块发送的转发行为列

表转发数据，更新其分组头域与数据分组长度。 之后将重

新封装好的数据分组发送到输出队列排队等待处理。

以上 4 个模块构成了基于 NetFPGA10G 的 OpenFlow

交换机核心功能，完成了解析分组、组装流表项、查询流表

项、重构流表、封装分组、执行转发行为等一系列分组处理

过程，实现了实际硬件网络组件的基本转发功能。

3.2 存储功能设计与实现

网络组件存储功能的实现，是在网络组件交换功能的

基础上，增加一个行为（action），当需要查询数据分组或存

储数据分组到达时 ， 硬件将该数据分组的行为定义为

cache，转发端口定义为 PCI／DMA 端口 （5 号端口 ），所以该

数据分组将通过 PCI 通道进入与 NetFPGA10G 相连的主机

中进行查询和存储。 具体分组处理流程如图 3 所示。

在上述查询分组和存储分组的处理流程中，关键技术

部分是：存储空间的分配与管理。 其主要分为以下几个步

骤实现。

（1）创建存储环型空间

物理地址被分成离散的单元，称为页。 系统内部许多

对内存的操作都是基于单个页的，目前大多数系统都使用

每页 4 096 byte。 在本设计中，存储的单个数据分组最大为

1 533 byte，本文选择每页存储两个数据分组，即存储空间
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图 3 查询分组／存储分组处理流程

单元是 2 KB。 同时，本设计总共分配了 2 GB 的内存作为

网络组件存储空间，并用 get_free_pages 进行内存申请。 其

中存储单元类型为 store_node_list，并定义其结构体如下：

Typedef struct｛

struct sk_buff *s_skb；

int port；

ktime_t tstamp；

struct list_head list；

｝store_node_list；

其中，port 为存储输入端口号；tstamp 为每个分组更新

的最新时间戳 ，每一次数据分组被请求时，时间戳都会更

新；list 是查询和维护存储空间的数据结构，后面将有具体

说明。

（2）存储空间的维护

由 get_free_pages 获得的内存是不连续的，需要数据结

构 进 行 管 理 和 维 护 。 利 用 Linux 内 核 中 的 双 向 链 表

list_head 将多个存储单元连接起来。 list_head 结构具备双

链表功能，通常它都组织成双循环链表。 与普通链表不同

的是，list_head 没有数据域，list_head 具体定义如下：

struct list_head ｛

struct list_head *next， *prev； ｝；

在 Linux 内核链表中，不是在链表结构中包含数据，而

是在数据结构中包含链表节点 ， 正如 store_node_list 结构

体中的定义，包含 list_head 结构成员。 在遍历链表时，由于

存储空间链表中仅保存了数据项结构中 list_head 成员变

量的地址，Linux 为此提供了一个 list_entry（ptr，type，member）

宏 ，可以根据 list_head 的地址获得数据存储地址 ，从而对

相应的存储单元进行操作。

（3）存储数据分组

当需要存储的数据分组到达时，如果有空闲的存储空

间，数据分组就顺序存储在空闲的单元中 ，并且为该数据

分组打时间戳 ；如果没有空闲的存储单元，将遍历存储空

间，选择时间戳最大的单元（即热度最小的存储分组）进行

替换。

4 测试

对本文所设计的基于 NetFPGA10G 的具有存储功能

的网络组件进行功能测试 。 测试的硬件环境为 ：CPU 为

Intel Core i5-2400S CPU @ 2.50 GHz，内存为 4 GB，数据分

组存储空间为 2 GB，网卡为万兆光纤网卡 ；软件配置为 ：

Linux 操作系统，内核版本为 2.6.39，利用 TCPdump 查看本

设计模块功能测试结果，如图 4 所示。

图 4 中标号为 0 的是查询分组， 标号为 4 的是数据分

组，本文设计模块成功实现了数据分组的存储和查询功能。

图 4 测试结果

21



专题：信息中心网络（ICN）

表 1 性能测试结果

数据分组存储

速率

分组丢失率 查询分组平均

返回时延／μs
CPU 占用率

500 Mbit／s 3.6% 6.2 82%

1 Gbit／s 6% 6.9 85%

2 Gbit／s 9% 8.1 93.2%

关于本文设计模块的性能测试见表 1。

可以看出 ，在不同的存储速率下 ，本文设计的模块功

能实现相对稳定，由于本文设计中 ，对于存储空间的维护

和管理使用的是链表方式，当所查询的数据分组在存储空

间的不同位置时，所花费的查询返回时延是不定的，本文

选择在 1 Gbit／s 存储速率下， 查询分组返回时延数据的详

细说明，具体时延分布如图 5 所示。

由于查询分组查询的内容在存储空间中是随机分布

的，查询方式根据索引值进行遍历，可以看出，查询返回时

延分布在 3～11 000 ns，平均返回时延为 6.9 ns。

5 结束语

本文对下一代互联网体系结构中的热点问题进行了

研究，创新性地对具有内容存储功能的网络组件设计给出

了实现方案，提高了网络资源的利用率，对下一代互联网

研究有着非常积极的作用。
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